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Chapitre 2

Introduction a LDAP [2]

Ce cours a été réalisé grace a l'aimable collaboration de DAOEUNG @davi d. hoeung@ree. fr)
alias uid.

2.1 A propos
2.1.1 Motsclés

dn distinguished name (désignation compléte et unique ) no

2.1.2 Reéférences
http://ldap.akbkhome.com LDAP Schema Viewer

2.2 Configuration de la machine

Hostname debian
Domaine  NA
IP 192.168.2.136

2.3 Installation

L'installation de LDAP se fait par I'intermédiaire de 2 pagjes et de leur dépendances :

1. slapd
2. ldap-utils

2.4 Configuration de base

Répondez aux questions de la configuration de I'annuaira thebn suivante :

Entrer le nom de domaine DN5domaine
Entrer le nom de l'organisatiofn  info
Password de I'admin LDAP | droopy
Autoriser le protocole v2 Oui


david.hoeung@free.fr
http://ldap.akbkhome.com
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2.4.1 Utilisation d’un autre format de base de données (fadtatif)

Reconfigureslapd a l'aide de la commande suivardpkg-reconfigure slapd

Passer la configuration de slapd Non
Entrer le nom de domaine DNS domaine
Entrer le nom de I'organisation info
Password de I'admin LDAP droopy

Format de la base LDBM

Suppression de la base de données quand slpad est purfjon
Déplacer I'ancienne base de données Non
Autoriser le protocole v2 Oui

Démarrer le serveur :/etc/init.d/slapd restart

2.5 Debugging

Il est possible d’augmenter le niveau de debug de I'anneaimaodifiant le fichier

letc/ldap/slapd.conf et en renseignant la ligne suivante
loglevel 296
Ces informations peuvent étre ajoutées dans un fichier&&pamodifiant le fichier
/etc/syslog.conf par I'ajout de la ligne suivante :
local4.debug Ivar/log/slapd.log
sans oublier d’envoyer un signal 1 au processus de syslibg{ ... ).

2.6 Validation des données

Il est possible de visualiser les schémas installés a l@édeutilitaire viad 2, par contre celui-ci néces-
site I'utilisation de la version 2 de LDAP donc de I'optialiow bind_v2
L'utilisation est simple vlad -h hostname -b "dc=..." ce qui nous donne

vlad -h debian -b "dc=domaine"

et I'affichage suivant :

Vlad 0.02
[-] dc=domaine
[+] cn=admin

Vlad 0.02

objectClass: top
objectClass: dcObject
objectClass: organization
o: info

dc: domaine

o

Attributes of 'dc=domaine’

Iman 5 slapd.conf
2vlad.deb
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Ou:

Idapsearch -x -b dc=domaine

2.6.1 Arguments de Idapsearch

-X sans utiliser SASL
-b | avec la base domaine

2.7 Organisation de I'annuaire

domaine
/ \
people  groupes

2.8 Création de I'annuaire

2.8.1 Caractéres accentués

Nos chers caractéres accentués ne sont pas du go(t de toteetment pas de LDAP qui ne les apprécie
pas. Pour pouvoir tout de méme utiliser ceux-ci, il est némies de faire une petite conversion entre I''SO-
8859-1 (french latin) et 'UTF8 a I'aide de la commande sotea

iconv -f is0-8859-1 -t UTF-8 fichierfrancais.ldif -o fichi erfrancaisok.ldif

2.8.2 Mise en place des différents éléments

Pour insérer des élements dans un annuaire, il est néeedsairéer un fichiddif  qui nous permettra
de saisir toute la structure de I'élément & insérer.

Listing 2.1 — init.Idif

dn: ou=people ,dc=domaine

objectClass: top

objectClass: organizationalUnit

ou: people

description: Utilisateurs de la machine

dn: ou=groupes ,dc=domaine
objectClass: top

objectClass: organizationalUnit

ou: groupes

description: Groupes des utilisateurs

Une fois saisi, insérer I'élément dans I'annuaire a I'aiddadcommande suivante :

[dapadd -v -x -f init.Idif -W -D "cn=admin,dc=domaine”
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2.8.3 Arguments deldapadd

-V mode verbeux
-X sans utiliser SASL

-f <fichier> utiliser le fichier <fichier>
-W demander le mot de passe

-D <dn> | en utilisant le login indiqué par le <dn>

2.8.4 Ajout d'un groupe dans I'annuaire

La gestion des groupes se fait par I'intermédiaire de laselgsixGroup. Le fichier Idif & utiliser est
donc le suivant :

Listing 2.2 — groupe.ldif

dn: cn=mongroupe ,ou=groupes ,dc=domaine
objectClass : top

objectClass: posixGroup

cn: mongroupe

gidNumber: 1001

description: Groupe de test

Une fois saisi, insérer I'élément dans I'annuaire a I'aiddadcommande suivante :

Idapadd -v -x -f groupe.ldif -W -D "cn=admin,dc=domaine"

2.8.5 Ajout d'un utilisateur

La gestion des utilisateurs se fait par I'intermédiairealelasse posixAccount.

Listing 2.3 — moi.ldif

dn: uid=moi,ou=people ,dc=domaine
objectClass: top
objectClass: account
objectClass: posixAccount
cn: moi

uid: moi

userPassword: toto
uidNumber: 1001
gidNumber: 1001

gecos: ,,,

homeDirectory : /home/moi
loginShell: /bin/bash

Une fois saisi, insérer I'élément dans I'annuaire a I'aiddadcommande suivante :

[dapadd -v -x -f moi.ldif -W -D "cn=admin,dc=domaine"

2.8.6 Suppression d'un élément en cas d’erreur
En cas d’erreur, la commande :

Idapdelete 'distinguished name’ -D "ch=admin,dc=domaine "\
-w droopy -X -v

permettra de détruire I'enregistrement désigné par ‘fdistished name”.
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Exemple :
Idapdelete ’'uid=moi,ou=people,dc=domaine’ -D "cn=admin

2.9 Annexe

2.9.1 Fichier de configuration/etc/Idap/slapd.conf

,dc=domaine" -w droopy -Xx -v

allow bind_v2

include /etc/ldap/schemal/core.schema

include /etc/ldap/schemal/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schemalinetorgperson.schema
schemacheck on

pidfile Ivar/run/slapd/slapd.pid

argsfile Ivar/run/slapd.args

loglevel 0

modulepath /usr/lib/Idap
moduleload back_Idbm
backend Idbm

database I[dbm

suffix "dc=domaine"
directory "Ivar/lib/ldap”
index objectClass eq
lastmod on

access to attribute=userPassword

by dn="cn=admin,dc=domaine" write

by anonymous auth

by self write

by * none
access to dn.base=""
access to *

by dn="cn=admin,dc=domaine" write

by * read

by * read




Chapitre 3

Authentification via LDAP[2]

3.1 Prérequis

Ce chapitre fait suite au chapitre Introduction a LDAP ( pae).

3.1.1 Références
http://diamond.ugent.be/pam_LDAP/ : Le module PAM Idap

http://www.formation.jussieu.fr/ars/2002-2003/UNIX/ cours/3/book.pdf
Administration Linux :explication du réle des modules PAM

http://www.metaconsultancy.com/whitepapers

3.1.2 Fichiers

libnss-ldap.conf Fichier de configuration pour la libraitiDAP au
niveau Name Service Switch

pam_ldap.conf  Fichier de configuration du module PAM LDAP.

Idap.secret Fichier contenant le mot de passe d’admitesira
permettant au module PAM d’accéder aux mots de
passe enregistrés dans I'annuaire.

3.2 Name Service Switch

3.2.1 Installation
Il est nécessaire d'installer le module LDAP pour NSS (Nameige Switch) :

apt-get install libnss-ldap

Adresse du serveur LDAP 192.168.2.136
Annuaire dc=domaine
Version du protocole LDAP 3
Authentification nécessaire a la base Non

Lisible et modifiable uniquement par le propriéta(rélon

Cette configuration permet d'initialiser le fichiltc/libnss-Idap.conf

10
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3.2.2 Configuration

Modifier le fichier/etc/nsswitch.conf en ajoutant Idap pour la résolution des mots de passe et
des groupes.
Avant

passwd: compat
group: compat
shadow: compat
Aprés

passwd: compat Idap
group: compat ldap
shadow: compat Idap

3.2.3 Validation :

Lescommandegetent passwd etgetent group  doiventfaire apparaitre I'utilisateur et le groupe
LDAP précédemment créé.

debian:~# getent passwd moi
moi:x:1001:1001:,,,:/home/moi:/bin/bash

debian:~# getent group mongroupe
mongroupe:x:1001:

3.3 Pluggable Authentification Module

3.3.1 Installation

L'authentification sous Linux se fait par le biais de modutas/ (/etc/pam.d ), il est donc nécessaire
d’installer le module associé a LDAP pour que I'authenttfamapuisse se faire par ce biais.
apt-get install libpam-ldap

Création d'une BD locale pour I'admip Oui
Authentification nécessaire a la base| Non

Compte privilégié de I'annuaire cn=admin, dc=domaine
Password droopy
Chiffrement des password crypt

Les fichiers ainsi créés sont :
— /Jetc/pam_ldap.conf qui contient la configuration du module pam / LDAP
— /etc/ldap.secret qui contient le mot de passe pour modifier I'annuaire LDAP

3.3.2 Configuration

Le modulepam-Idap recherche un élément dans I'annuaire dont 'attrilidt correspond au login.
Le module récupére alors les informations du compte.
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Authentification (authentication)

Le module d’authentification permet d’authentifier un gtiteur et de définir ses créances. Il faut donc
modifier le fichier/etc/pam.d/common-auth de la fagon suivante :
Avant

auth required pam_unix.so nullok_secure

Aprés

auth sufficient pam_ldap.so
auth sufficient pam_unix.so nullok_secure use_first_pas S
auth required pam_deny.so

use_first_passcette option indique d’utiliser exclusivement le mot deggasntré pour le premier module
de la pile du service.

pam_deny renvoie systématiquement un échec, si bien que si on n’a Ip@sw une validation sur un
sufficient auparavant, I'authentification est vouée a leech
Gestion des comptes (account management)

Le module de gestion des comptes permet de déterminer sisbigur dispose d'un compte valide
(expiration de mot de passe (password aging), restrictiaccéds horaire). Il nous faut donc modifier le
fichier/etc/pam.d/common-account de la facon suivante :

Avant

account required pam_unix.so

Aprés
account sufficient pam_ldap.so
account sufficient pam_unix.so use_first_pass

3.4 Création du répertoire personnel (*)

mkdir /home/moi
debian:~# chown moi.mongroupe /home/moi

L'authentification est maintenant valide.

3.5 Changement de mot de passe

L'authentification est peut étre correcte mais il vous serpassible de changer le mot de passe de
l'utilisateur défini dans I'annuaire. Pour cela, il noustfawodifier le fichier/etc/pam.d/passwd qui
gere les mots de passe.

Ce fichier peut faire référence a un autre fichitc/pam.d/common-password

Thttp://iwww.mail-archive.com/confirme @linux-mandrake .com/msg22539.html
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Avant

password required pam_unix.so nullok obscure min=4 max=8 m d5

Aprés

password required pam_cracklib.so

password sufficient pam_ldap.so

password sufficient pam_unix.so

password required pam_deny.so

Note : La lignepassword required pam_cracklib.so n'existe que dans le cas de ['utilisation

du modulecracklib  pour la validation des mots de passe.
Changer le mot de passe gi puis vérifier le changement a I'aide de la commande suivante :
vlad -h localhost -b "dc=domaine" -D "cn=admin,dc=domaine " -w droopy
A noter ici I'utilisation de I'argumenitw afin de fournir le mot de passeatimin .

L'authentification est maintenant totalement valide.

3.6 Authentification décentralisée

Le but de cette seconde partie sera de paramétrer une maghinaniére a ce que l'identification se
fasse au travers de I'annuaire LDAP de la machine “Debian”.
Reprendre toutes les sections précédemment décritesadbasf motées (*) de ce chapitre, le tour est joué.
Enfin, reste encore le souci que les requétes LDAP passefaiesw le réseau d’ou la nécessité de réaliser
les authentifications en mode sécurisé via TLS.

3.7 Annexe

Je vais ici présenter les différents fichiers de configunaitilisés et purgés de tout commentaire.

3.7.1 Fichier/etc/libnss-ldap.conf

host 192.168.2.137
base dc=domaine
Idap_version 3

3.7.2 Fichier/etc/pam_ldap.conf

host 192.168.2.137

base dc=domaine

Idap_version 3

rootbinddn cn=admin,dc=domaine
pam_password crypt

3.7.3 Fichier/etc/ldap.secret
droopy
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Chapitre 4

Sécurisation LDAP

4.1 Prérequis

Ce chapitre fait suite aux chapitres LDAP introduction eheuatification (page . 10). Il nécessite I'ins-
tallation du packagepenss| (apt-get install openssl ).

4.1.1 Fichiers

libnss-ldap.conf  Fichier de configuration pour la libraitiDAP au niveau Name Service Switch
Idap.conf Fichier de configuration du serveur LDAP

4.2 Résolution de noms

La premiére chose a faire est d’'informer correctement ledidbtc/hosts des deux machines afin
gue celles-ci se connaissent par leur om.

Listing 4.1 — /etc/hosts

debian 192.168.2.136
eric 192.168.2.137

4.3 Mise en place de TLS [1]

Source : http://www.supinfo-projects.com/en/2003/sambaldap/1 o/

4.3.1 TLS:Pourquoi?

\Vous le savez peut-étre, par défaut les communicationsrentee serveur LDAP se font en clair. Il suffit
de "sniffer" le réseau (non switché) pour s’en rendre cormpie personne mal intentionnée pourrait donc
intercepter toutes les informations qu’elle désire, y comfgs mots de passe de nos utilisateurs (méme
chiffrés, ceux-ci sont précieux... On trouve de nombreuiopour les "casser"...)! Une maniére simple de
sécuriser nos transactions est de passer par TLS (TrahspyertSecurity, anciennement SSLv3.0, renommé
et normalisé par I'lETF, cf. RFC2246), qui assurera le chiffent des données.

INormalement 'usage du DNS est largement préconisé

14
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Je ne vais pas rentrer dans les détails d’'une communicaachl\8, ceci dépasserait le cadre du sujet.
Sachez simplement que TLS repose sur la couche 4 (Transpporodéle OSI, ce qui lui permet de sé-
curiser les communications réseau de maniére transpgreuatdes applications. Il repose sur I'utilisation
de clefs symétriques et asymétriques, et introduit la nadie certificat délivré par un tiers, qui assure alors
l'authenticité des clefs.

4.3.2 Les clefs et les certificats

Une paire de clefs est composée d’une clef privée et d'udi@ualdique. Elles ont la particularité d’étre
inséparables, car ce que chiffre 'une, seule l'autre pedgchiffrer. Voila pourquoi on parle de clefs asy-
métriques. La clef privée est destinée a étre gardée psEgigent par son propriétaire, alors que la clef
publique pourra étre diffusée. Le principe général coasikirs a chiffrer les données avec la clef publique
du destinataire afin qu’il puisse la déchiffrer avec sa ciefge et étre ainsi le seul a pouvoir comprendre le
message.

Le certificat vient juste introduire la notion d’authentiictles clefs. Comment étre sdr qu’une clef pu-
bligue est bien celle de la personne a qui I'on veut envoyeddenées ? Le certificat nous offre une réponse :
une société tierce (de confiance, une autorité de certditatCA) va certifier que la clef publique appartient
bien a cette personne. Ainsi, plus de doute, la clef est ladomous évitons ainsi de nous faire piéger par
une personne qui voudrait intercepter nos données (le falhemme du milieu”)...

4.3.3 La pratique

Nous allons implémenter TLS sur notre serveur LDAP maitner e les communications Systéme-
LDAP soient chiffrées. Cette manoeuvre ajoute juste unencante de type STARTTLS qui permet, si
on le désire, de démarrer une transaction sécurisée surtlstpandard LDAP. Il restera toujours possible
de communiquer "en clair" avec notre serveur. OpenLDAP &toé compilé avec I'optioawith-tls et
OpenSSL doit étre installé.

Dans la pratique, la mise en place de TLS se traduit par ttapes :

— La génération des clefs/certificats c6té serveur
— La mise en place de TLS c6té serveur
— La mise en place de TLS coté client

4.3.4 Geénération des clefs et du certificat

Nous allons dans cette étape préparer notre serveur &hitin de TLS. Il va falloir générer notre paire
de clefs et faire signer notre clef publique par une Autat@éCertification.
Dans le répertoire /etc/ldap, créer un répertoire 'certogmtiendra les clefs et le certificat et s’y placer :

mkdir /etc/ldap/certcd /etc/ldap/cert
Dans ce répertoire, générez la clef privée du serveur :

openssl genrsa -out serverkey.pem 1024
Puis la clef publique et la demande de certificat (daarsreq ) :

openssl req -new -key serverkey.pem -out servercert.req

You are about to be asked to enter information that will becomporated
into your certificate request.

What you are about to enter is what is called a DistinguishKdame or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,
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If you enter '.’, the field will be left blank.

Country Name (2 letter code) [AU]:FR

State or Province Name (full name) [Sonfetate ]: Bretagne
Locality Name (eg, city) []:Redon

Organization Name (eg, company) [Internet Widgits PtydLiBI
Organizational Unit Name (eg, section) []:info

Common Name (eg, YOUR name) []:debian

Email Address []:eric@debian

Please enter the following ’'extra’' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

16

Complétez correctement les informations qui vous sont deldes. Pensez a bien renseigner le CN
(Common Name) par le FQDN (nom dns complet) de votre sereelui qui sera utilisé lors de I'interroga-
tion de la base LDAP par les clientsi, nous répondront donc “debian” comme FQDN.

Pour I'étape suivante, vous avez le choix : soit vous enviaydemande de certificat a une CA reconnue
qui vous enverra le certificat, soit vous certifiez vous-mé&otee clef en vous faisant passer pour une CA.

Nous allons voir comment faire...
Mettons-nous a la place d'une CA. Générez la clef privée @Aa

openssl genrsa -out cakey.pem 1024
Puis son certificat propre (qui est alors autocertifié : oraitgphis appel a une autre CA) :
openssl req -new -x509 -key cakey.pem -out cacert.pem -days 365

La encore, complétez correctement les champs demandéshidd pas que vous étes la CA...
Enfin, signature par la CA de la clef publique de notre serveur

openssl x509 -req -in servercert.req -out servercert.pem \
-CA cacert.pem -CAkey cakey.pem -days 365 -CAcreateserial
Suppression des fichiers temporaires

rm *.req

Suppression de la clef privée de la CA

rm cakey.pem

Réglage des droits
La clef privée ne doit pouvoir étre lue que par root :

chown root:root serverkey.pem
chmod 400 serverkey.pem

Voila, vous disposez désormais des fichiers nécessaireswpeitre en place TLS sur le serveur. Nous

allons voir les modifications a apporter dans le ficlsiapd.conf
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4.3.5 Mise en place cbté serveur

Sur la machine “debian”, modifidetc/Idap/slapd.conf et ajouter les chemins vers les diffé-
rentes clefs et le certificat :

# TLS

# Chemin vers le certificat du serveur LDAP
TLSCertificateFile /etc/ldap/cert/servercert.pem
# Chemin vers la clef privée du serveur LDAP
TLSCertificateKeyFile  /etc/ldap/cert/serverkey.pem
# Chemin vers le certificat de la CA
TLSCACertificateFile letc/ldap/cert/cacert.pem

Attention de bien ajouter ceci dans la section globale.

Si vous redémarrez votre serveur LDAP, il devrait désorrétis capable de communiquer avec TLS.
Cette communication se fera sur le port 389 (standard, f24R) via la commandstarttls qui activera
la transaction sécurisée. Attention, ceci est différemhd’communication "purement” TLS, qui pourrait étre
mise en place sur le port LDAPS (636) via un tunnel SSL.

4.3.6 Mise en place coté client

Nous allons mettre en place TLS au niveau de la machine “eric”

Pour autoriser les communications TLS, il faut modifier Idifc Idap.conf. Deux types de directives
existent : les directives OpenLDAP pures et les directiyastées par libpam_Idap et libnss_I|dap
Elles sont supplémentaires, I'oubli de I'une ou l'autreafque I'application qui 'utilise ne fonctionnera pas.
Ceci peut conduire a des erreurs difficiles a diagnostiga@iitez ceci au fichieldap.conf  de la ma-
chine “eric” :

#Directive SSL OpenSSL (pour Idapsearch notamment)
TLS_CACERT /etc/ldap/cert/cacert.pem

#Directives SSL libnss et libpam

# Activation SSL brute (port 636)

# ssl yes

# Acivation SSL via commande starttls (port standard 389)
ssl start_tls

#Verifie certificat serveur

tls_checkpeer yes

# Emplacement certificat CA

tls_cacertfile /etc/ldap/cert/cacert.pem

Le fichier 'cacert’ doit étre présent sur notre disque. Ig&'alu certificat de la CA. Il convient de le
copier au bon endroit (idetc/Idap/cert/ ) depuis notre serveur LDAP.

mkdir cert
cd cert
scp root@192.168.2.136:/etc/ldap/cert/cacert.pem .

4.3.7 Testons notre connexion sécurisée

Testons d’abord, depuis la machine “eric”, installons lasl® clients OpenLDAP puis vérifions leur
fonctionnent :
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apt-get install Idap-utils
Idapsearch -b 'dc=domaine’ -ZZ -xh debian

L'ajout de-ZZ force la communication en TLS. Vous devriez voir apparditidorescence que nous
avions déja auparavant. Si vous avez une erreur, vérifiezchie le nom du serveur utilisé pour la requéte
est bien le nom passé dans le CN lors de la demande de cedifisarveur!

Testons ensuite la bonne configuratioridass-ldap : exécutongetent passwd et voir si nos
utilisateurs LDAP sont bien listés...

Si tout cela fonctionne, c’est déja un bon point, cependzstice bien chiffré ? Pour s’en assurer, nous
allons sniffer (écouter) le réseau atepdump (nécessite le packagepdump ) :
Sur le serveur LDAP, on écoute les connexions provenantshednine “eric” :

tcpdump -sO -xX
Sur le client “eric”, on rapatrie les entrées utilisateurs&:

getent passwd
ou
Idapsearch -b 'dc=domaine’ -ZZ -xh debian

Le client “eric” va contacter le serveur LDAP pour y lire lefarmations nécessaires. On voit alors
plusieurs segments TCP affichés atgaump , mais rien n’est compréhensible... Sil'on réitére 'opiéna
en commentant les lignes concernant la configurationn S$poarra distinguer les informations rapatriées
par notre PDC, la preuve que le flux de données est bien chiffré

4.4 Annexe

4.4.1 Machine serveur (Debian)

Listing 4.2 — /etc/ldap/slapd.conf

# Allow LDAPv2 binds
allow bind_v2

# This is the main slapd configuration file. See slapd.ct)f for more
# info on the configuration options.

HHHHHHAHHHHH BB HHHHH B R HHH R HH R BB R R RS R H R H B R R
# Global Directives:

# Features to permit
#allow bind_v2

# Schema and objectClass definitions

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson .schema

# Schema check allows for forcing entries to
# match schemas for their objectClasses’s
schemacheck on
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# Where the pid file is put. The init.d script
# will not stop the server if you change this.
pidfile /var/run/slapd/slapd. pid

# List of arguments that were passed to the server
argsfile /var/run/slapd.args

# Read slapd.conf(5) for possible values

loglevel 0

# TLS

# Chemin vers le certificat du serveur LDAP
TLSCertificateFile /etc/ldap/cert/servercert.pem

#Chemin vers la écl éprive du serveur LDAP
TLSCertificateKeyFile /etc/ldap/cert/serverkey .pem
# Chemin vers le certificat de la CA
TLSCACertficateFile /etc/ldap/cert/cacert.pem

# Where the dynamically loaded modules are stored

modulepath lusr/lib/ldap
moduleload back_ldbm
HUtHHHHHHHH AR HHH R R R HHHH AR HHH R B HHHH AR BT H AR R R R A H R

# Specific Backend Directives for ldbm:

# Backend specific directives apply to this backend unt@hother
# 'backend’ directive occurs

backend ldbm

eegesodoogededoegedogededoigedogogidogogedigededogigedogedidogedidogididogegidogedidoninnigigidige g g didogedod g g g g
# Specific Backend Directives for ’'other :

# Backend specific directives apply to this backend unt@hother

# 'backend’ directive occurs

#backend <other>

HUHH RS R AR AR R R H R R R R AR R H B HH B H B R H B HH R R R R R R R R R R R R R R #
# Specific Directives for database #1, of type Idbm:

# Database specific directives apply to this databasseiluranother

# 'database’ directive occurs

database Idbm

# The base of your directory in database #1
suffix "dc=domaine"

# Where the database file are physically stored for dasabatl
directory “/var/lib/ldap"

# Indexing options for database #1
index objectClass eq

# Save the time that the entry gets modified, for databade #
lastmod on

# Where to store the replica logs for database #1
# replogfile /var/lib/ldap/replog
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HHH R

The userPassword by default can be changed

by the entry owning it if they are authenticated.
Others should not be able to see it, except the
admin entry below

These access lines apply to database #1 only

access to attribute=userPassword

HOHH R R HHHH

access to dn.base=

by dn="cn=admin ,dc=domaine" write
by anonymous auth

by self write

by * none

Ensure read access to the base for things like
supportedSASLMechanisms . Without this you may
have problems with SASL not knowing what
mechanisms are available and the like.

Note that this is covered by the ’'access #d
ACL below too but if you change that as people
are wont to do you'll still need this if you
want SASL (and possible other things) to work

happily .

by read

# The admin dn has full write access, everyone else
# can read everything.
access tox

by dn="cn=admin,dc=domaine" write
by « read

# For Netscape Roaming support, each user gets a roaming
# profile for which they have write access to
#access to dn=%*,ou=Roaming,o=morsnet"

#
#

by dn="cn=admin,dc=domaine" write
by dnattr=owner write

HUHBHHH R R HH AR BB R B R R R AR R H R AR B H B R R B HH R R B R R R R R R R R R R R R R #
# Specific Directives for database #2, of type ’'other ' afcbe Idbm too):
# Database specific directives apply to this databassetilu another

# 'database’ directive occurs

#database <other>

# The base of your directory for database #2
#suffix "dc=debian ,dc=org"

4.4.2 Machine cliente (Eric)

Listing 4.3 — /etc/Idap/lap.conf

$OpenLDAP: pkg/ldap/libraries/libldap/ldap.conf,v.9l 2000/09/04 19:57:01
kurt Exp $

LDAP Defaults

See ldap.conf(5) for details




10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28

CHAPITRE 4. SECURISATION LDAP

# This file should be world readable but not world writable.

#Directive SSL OpenSSL (pour Idapsearch notamment)
TLS_CACERT /etc/ldap/cert/cacert.pem

#Directives SSL libnss et libpam

# Activation SSL brute (port 636)

# ssl yes

# Acivation SSL via commande starttls (port standard 389)
ssl start_tls

#Verifie certificat serveur

tls_checkpeer yes

# Emplacement certificat CA

tls_cacertfile /etc/ldap/cert/cacert.pem

#BASE dc=example, dc=com

#URI Idap ://1dap .example.com ldap ://|damaster.example.com:666
#SIZELIMIT 12
#TIMELIMIT 15

#DEREF never
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Chapitre 5

AutoFS

5.1 A propos
5.1.1 Motsclés

5.1.2 Références

5.2 Principe

Le montage du périphérique pointé par un point de montage dédaré par automount se fait lors de
I'accés au point de montage.

5.3 Fichiers de configuration

Le paramétrage de I'automount se fait au travers d’un fighi@cipal de configuration nommeé :
/etc/auto.master

Un second fichier sera utilisé par celui-ci, il permettra deldrer ce qui est monté et de définir la “clé” de
montage. C’est |'utilisation de cette “clé” qui activerantmntage.

5.4 Exemple

Listing 5.1 — /etc/auto.master

$l1d: auto.master,v 1.3 2003/09/29 08:22:35 raven Exp $

Sample auto.master file

This is an automounter map and it has the following format
key [ —mount-options—separatedby—comma ] location

For details of the format look at autofs (5).

HOHHE R R HH

22
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#/misc /etc/auto.misec—timeout=60
#/misc /etc/auto.misc
#/net /etc/auto.net

/ misc /etc/auto.misc

Ici nous définissons un point d’ancrage a nos clésisc . Un point d’ancrage est un répertoire sur lequel
vont se rattacher les différents élements d’automontage.

Dans ce point d’'ancrage nous allons définir des clés de merdagespondant chacune a un péri-
phérique ou acces particulier. Le fichier qui contiendraioésrmations est indiqué en 2nd argument :
/etc/auto.misc

Listing 5.2 — /etc/auto.misc

$l1d: auto.misc,v 1.2 2003/09/29 08:22:35 raven Exp $

This is an automounter map and it has the following format
key [ —mount-options—separatedby—comma ] location
Details may be found in the autofs(5) manpage

HOHHHHH

# the following entries are samples to pique your imagiroati

#linux —ro, soft ,intr ftp .example.org:/pub/linux
#boot —fstype=ext2 :/dev/hdal

floppy —fstype=auto :/dev/fdO

linux —ro,hard,intr 192.168.2.136:/home/moi
#floppy —fstype=ext2 :/dev/fd0

#e2floppy —fstype=ext2 :/dev/fdO

#jaz —fstype=ext2 :/dev/sdcl

#removable —fstype=ext2 :/dev/hdd

Ici nous décrivons 2 clés, une clé floppy et une clé linux.

L'accés a la clé linux montera le systéme de fichier nfs /hamesur /misc/linux.

L'accés a la clé floppy montera le systeme de fichier contena fkev/fdO sur sur /misc/floppy.
En fait, le point d'ancrage est concaténé a la clé pour déémpint de montage.

5.5 Mise en application

L'exécution de la commande :
/etc/init.d/autofs reload

permet de mettre a jour la table des montages automatidueestdste plus qu’a accéder au répertoire pour
effectuer le montage :

cd /misc/linux

Is

cd /misc/floppy

Is
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5.6 Validation de la non nécessité de I'existence des points montage

Libérer les répertoires des points de montage en vous d@qlagr la racine par exempled /).
Puis exécuter la commande -rf /misc ~ de maniére & invalider tous les points de montage défini par
automount .
Refaire, les mémes commandes que précédemment :
cd /misc/linux
Is
cd /misc/floppy
Is
Tout fonctionne correctement.



Chapitre 6

LDAP avec NFS [2]

6.1 A propos
6.1.1 Mots clés

NFS Network File System (Systéme de fichier réseau)

6.1.2 Références

6.2 Rappel de la configuration des machines

Type Serveur
Hostname debian
Domaine  NA

IP 192.168.2.136

Type Client
Hostname eric

Domaine  NA

IP 192.168.2.137

6.3 Mise en place du serveur NFS

6.3.1 Installation

L'installation en mode serveur NFS se fait a I'aide du paekag-kernel-server
apt-get install nfs-kernel-server

Ce package permet notamment I'insertion d’un module Bétfs : autofs4

25
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6.3.2 Répertoire partagé

Dans un premier temps, le répertoire partagé Aerme/serveur |, ceci afin de différencier les home
directory locaux des home directory LDAP/NFS. Plus paligzement, nous allons créer un home directory
pour I'utilisateur précédemhoi .

mkdir -p /home/serveur/moi
chmod 777 /home/serveur/moi

De maniére a pouvoir effectuer des tests sans probléemeis, svous mettons dans 'immédiat un accés
complet au répertoire. Nous corrigerons le tir par la suite.

6.3.3 Fichier de configuration :/etc/exports

La configuration des répertoires partagés par le serveuef&ablie a I'aide du fichidetc/exports
La structure utilisée est la suivante :

répertoirepartagé machinesautorisées(options)

Il est & noter qul ne faut pas de séparateutrentre la définition des machines autorisées et la parenthére
des options.
Nous désirons partager le répertdineme/serveur  du serveur, nous indiquons donc dans le fichier les
éléments suivants :

Listing 6.1 — /etc/exports

# letc/exports: the access control list for filesystemsiahhmay be exported
# to NFS clients. See exports(5).
/home/serveur 192.168.2.137(rw,sync ,root_squash)

Les options utilisées sont :

Option Définition

rw permission est donnée en lecture ET écriture

root_squash I'écriture par root du systéme client est ciémsi
comme une écriture paobody

6.3.4 Mise en route

La mise en fonction de nfs se fait par la traditionnelle comde:

letc/init.d/nfs-kernel-server start

6.3.5 Test au niveau client

Nous allons monter le répertoire partagé sur le client daénaa valider le bon fonctionnement de notre
partage réseau.

mkdir /mnt/testnfs

mount -t nfs 192.168.2.136:/home/serveur/moi /mnt/testn fs/
cp /etc/* /mnt/testnfs/

umount /mnt/testnfs/
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6.4 Paramétrage LDAP pour NFS

Afin de permettre un montage automatique du répertoire pegdale I'utilisateur, nous aurons besoin
de compléter notre schema LDAP eny insérant le schéma $uivan

Listing 6.2 — /etc/ldap/schema/automount.schema

# Attribute Type Definitions

attributetype ( 1.3.6.1.1.1.1.25 NAME 'automountinfoamon ’
DESC ’'Information used by the autofs automounter’
EQUALITY caseExactlA5Match
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGREALUE )

# Object Class Definitions

objectclass ( 1.3.6.1.1.1.1.13 NAME 'automount’ SUP toPpRSCTURAL
DESC 'An entry in an automounter map’
MUST ( cn $ automountinformation )
MAY ( description ) )

objectclass ( 1.3.6.1.4.1.2312.4.2.2 NAME 'automounfM SUP top STRUCTURAL
DESC 'An group of related automount objects’
MUST ( ou ) )

Pour insérer le schéma, sur le serveur “debian”, créer cefidans le répertoirktc/Idap/schema
puis modifier le fichieretc/Idap/slapd.conf en insérant la ligne a la suite des autredude

include /etc/ldap/schema/automount.schema
Il ne reste plus qu’'a redémarrer le serveur LDAP pour preadreompte les changements :

/etcl/init.d/slapd restart

6.5 Complément de la structure d’annuaire

6.5.1 Branche services

Nous allons rajouter une branche “services” a notre anapeglle-ci identifiera notamment le service
NFS mais peut étre d’autre par la suite (d’ou la mise en plaggetbranche). Cet ajout se fait de la maniéere
habituelle & I'aide du fichier :

Listing 6.3 — service.|dif

dn: ou=services ,dc=domaine
objectclass: top

objectclass: organizationalUnit
ou: services

description: Services reseaux

et de la commande:

Idapadd -v -x -f service.ldif -W -D "cn=admin,dc=domaine"
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6.5.2 Branche nfs

Nous allons rajouter une branche “nfs” dans services. @eit s fait de la maniére habituelle a l'aide
du fichier :

Listing 6.4 — nfs.Idif

A WN PP

dn: ou=nfs ,ou=services ,dc=domaine
objectclass: top

objectclass: organizationalUnit
ou: nfs

description: Service NFS

et de la commande:

Idapadd -v -x -f nfs.dif -W -D "cn=admin,dc=domaine"

6.6 Définition du point de montage dans I'annuaire

Nous allons maintenant définir le point de montage asso@ét@ entrée NFS. Ceci se fait par I'ajout de
I'élément suivant dans I'annuaire :

Listing 6.5 — nfsmoi.ldif

OO~ WNPE

dn: cn=moi, ou=nfs, ou=services , dc=domaine

objectClass: top

objectClass : automount

cn: moi

automountinformation: fstype=nfs, hard,intr ,nodev swmod ,rw \
192.168.2.136:/home/serveur/moi

1 et de la commande :

ldapadd -v -x -f nfsmoi.ldif -W -D "cn=admin,dc=domaine"

6.7 Configuration client pour 'automontage
Pour se faire, il est nécessaire d'installer le packagefs a I'aide de la commande :
apt-get install autofs autofs-ldap
Puis de renseigner son fichier de configuration :

Listing 6.6 — /etc/auto.master

oOo~NO U WN R

$l1d: auto.master,v 1.3 2003/09/29 08:22:35 raven Exp $

This is an automounter map and it has the following format
key [ —mount-options—separatedby—comma ] location
For details of the format look at autofs (5).

#

#

#

# Sample auto.master file

#

#

#

#/misc [/etc/auto.misc—timeout=60

1Attention : je me permets de vous rappeler que la présence\d'an fin de ligne signifie que celle-ci se continue normalement
sur la ligne suivante.
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#/misc /etc/auto.misc
#/net /etc/auto.net

/home/ moi ldap:192.168.2.136:0u=nfs ,ou=services=dimaine —timeout=1

Ce fichier définit les points de montage qui devront étre ital# maniére automatique lors de la
connexion de l'utilisateur moi. Il ne reste plus qu’'a metrgour 'ensemble de I'automontage a l'aide
de la commande suivante :

/etc/init.d/autofs reload

6.7.1 /etc/ldap/ldap.conf

Un autre fichier intervient dans la configuration de I'autonage :/etc/Idap/Idap.conf . I faut
renseigner celui-ci avec les informations concernanenanuaire :

Listing 6.7 — /etc/ldap/Idap.conf

# $OpenLDAP: pkg/ldap/libraries/libldap/ldap.conf,v.91 2000/09/04 19:57:01 Kkurt
Exp $

#

# LDAP Defaults

#

# See ldap.conf(5) for details
# This file should be world readable but not world writable.

BASE dc=domaine

URI Idap :// debian
#SIZELIMIT 12
#TIMELIMIT 15
#DEREF never

6.8 autofs: ATTENTION!

Les chemins montés pautofs ne sont pas forcément accessibles ou visibles par les codesnan
standards tels qus . C’est I'accés au répertoire défini dans autofs qui fait que lenontage s’établit De
ce fait, une fois loggé emoi il faut exécuter la command®sl moi pour visualiser votre acces NFS méme
si le répertoire n’existe apparament pas.

6.8.1 Validation du montage autofs

cd /home/moi/moi

6.9 Raffinement

On voit que l'utilisateumoi dispose d’un répertoire différent lorsqu’il est connecfiaétir du serveur
(/home/moi ) et lorsqu'il est connecté a partir du clieh¢me/serveur/moi ). Maintenant que tout
est bien calé dans nos esprit nous pouvons modifier ce coempent de maniére a ce qu'il soit identique
des deux cotés.
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6.9.1 Export
Autoriser I'accés au répertoire en modifiant le fichletc/exports de la facon suivante :
Listing 6.8 — /etc/exports
# letc/exports: the access control list for filesystemsiahhmay be exported
# to NFS clients. See exports(5).
/home/ 192.168.2.137(rw, root_squash)

Enfin, recharger le fichier de configuration précédemmentfidqahr la commande suivante :

/etc/init.d/nfs-kernel-server reload

6.9.2 Modification sur I'annuaire LDAP
Pour cela, modifier simplement I'entrée dans I'annuaire POgh utilisant le fichier suivant :

Listing 6.9 — nfsmodif.Idif

dn: cn=moi, ou=nfs, ou=services, dc=domaine
changetype: modify
delete: automountinformation

add: automountinformation
automountinformation: fstype=nfs,h hard,intr ,nodev swmdd ,rw 192.168.2.136:/home/moi

et de lacommande :
[dapmodify -v -x -f nfsmodif.ldif -W -D "cn=admin,dc=domai ne"

Ceci nous permet lorsque nous sommes connecté en “moi” saneur d’avoir un Home Directory
“correct”i.e. /home/moi. De maniére a retrouver nos fichiaous transférons les élémentgtt@ame/serveur/moi
sur/fhome/moi : mv /home/serveur/moi/* /home/moi

6.9.3 Maodification du fichier /etc/auto.master

Comme indiqué dans le chapitnatofs (section 5.4, pagel: 23), le point de montage créé est ééalis
par la concaténation du point d’ancrage et de I'ancre. Neossadéfini 'ancre comme étant le login de
l'utilisateur i.e.moi. Le point d’ancrage est défini dans le fichietc/auto.master a la valeur /ho-
me/moi. La concaténation du point d’ancrage avec I'anctesmonnehome/moi/moi  , nous modifions
donc, le point d’ancrage dhome ce qui nous permet d’avoir le point de montage suivdnbme/moi

Listing 6.10 — /etc/auto.master

$l1d: auto.master,v 1.3 2003/09/29 08:22:35 raven Exp $

Sample auto.master file

This is an automounter map and it has the following format
key [ —mount-options—separatedby—comma ] location

For details of the format look at autofs (5).

#/misc [/etc/auto.misc—timeout=60

#/misc [/etc/auto.misc

#/net /etc/auto.net

HoHH R HHH

/home ldap:192.168.2.136:0u=nfs ,ou=services , dc=aiom




2K

oO~NO U WNBE

CHAPITRE 6. LDAP AVEC NFS7?] 31

6.9.4 Utilisation compléte de I'annuaire LDAP pour automount

La modification de/etc/auto.master pour chacun des éléments peut devenir rapidement fasti-
dieux, il est possible de définit les élémentsadéo.master  sur I'annuaire LDAP de la fagon suivante :
Ajouter I'élément suivant dans I'annuaire LDAP ;

Listing 6.11 — nfsmaster.|dif

dn: ou=auto.master, ou=services , dc=domaine
objectclass: automountMap
ou: auto.master

dn: cn=/home,ou=auto.master ,ou=services ,dc=domaine

objectclass: automount

automountinformation: Idap:192.168.2.136:ou=nfs ,eexvices ,dc=domaine
cn: /home

l[dapadd -v -x -f nfsmaster.ldif -W -D "cn=admin,dc=domaine "
Puis madifier le fichiefetc/nsswitch.conf en indiquant :
automount: Idap files

Enfin, annuler les changements réalisés dartgauto.master et redémarrer le service concerné.

Attention

Si I'on indique dans le fichier nsswitch.conf les paramésuggants pour automoungutomount :
Idap files et que votre configuration est incorrecte au niveau de léajginarrage du service sera arrété
apres I'exécution d’autofs-ldap-auto-master qui geretEats de montage viaap .
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GNU Free Documentation License

Version 1.2, November 2002
Copyright(©2000,2001,2002 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim cepfehis license document, but changing it is
not allowed.

Preamble

The purpose of this License is to make a manual, textbookher dunctional and useful document "free"
in the sense of freedom : to assure everyone the effectigddira to copy and redistribute it, with or without
modifying it, either commercially or noncommercially. ®adarily, this License preserves for the author
and publisher a way to get credit for their work, while notrzgetonsidered responsible for modifications
made by others.

This License is a kind of "copyleft”, which means that detiiv@works of the document must themselves
be free in the same sense. It complements the GNU GenerdtRukénse, which is a copyleft license
designed for free software.

We have designed this License in order to use it for manualfrée software, because free software
needs free documentation : a free program should come wittuais providing the same freedoms that
the software does. But this License is not limited to sofewaanuals ; it can be used for any textual work,
regardless of subject matter or whether it is published aged book. We recommend this License princi-
pally for works whose purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any nadihat contains a notice placed by the
copyright holder saying it can be distributed under the teafthis License. Such a notice grants a world-
wide, royalty-free license, unlimited in duration, to ubattwork under the conditions stated herein. The
"Document" , below, refers to any such manual or work. Any member of thiglipus a licensee, and is
addressed ayou" . You accept the license if you copy, modify or distribute tierk in a way requiring
permission under copyright law.

A "Modified Version" of the Document means any work containing the Document omrtopoof it,
either copied verbatim, or with modifications and/or tratesi into another language.

A "Secondary Section" is a named appendix or a front-matter section of the Docurtieitdeals
exclusively with the relationship of the publishers or awthof the Document to the Document’s overall
subject (or to related matters) and contains nothing thatdall directly within that overall subject. (Thus,
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if the Document is in part a textbook of mathematics, a Seapn8ection may not explain any mathematics.)
The relationship could be a matter of historical conneatiih the subject or with related matters, or of legal,
commercial, philosophical, ethical or political positimgarding them.

The"Invariant Sections" are certain Secondary Sections whose titles are desigrestéeing those of
Invariant Sections, in the notice that says that the Docuiserleased under this License. If a section does
not fit the above definition of Secondary then it is not allow@te designated as Invariant. The Document
may contain zero Invariant Sections. If the Document do¢sdentify any Invariant Sections then there are
none.

The"Cover Texts" are certain short passages of text that are listed, as Exovdr Texts or Back-Cover
Texts, in the notice that says that the Document is releasddruhis License. A Front-Cover Text may be
at most 5 words, and a Back-Cover Text may be at most 25 words.

A "Transparent" copy of the Document means a machine-readable copy, repeesa a format whose
specification is available to the general public, that isadalé for revising the document straightforwardly
with generic text editors or (for images composed of pixg&)eric paint programs or (for drawings) some
widely available drawing editor, and that is suitable fqruhto text formatters or for automatic translation to
a variety of formats suitable for input to text formattersc@py made in an otherwise Transparent file format
whose markup, or absence of markup, has been arranged td thhwiiscourage subsequent modification
by readers is not Transparent. An image format is not Traesp# used for any substantial amount of text.
A copy that is not "Transparent" is callé@paque" .

Examples of suitable formats for Transparent copies irepldin ASCII without markup, Texinfo input
format, LaTeX input format, SGML or XML using a publicly alable DTD, and standard-conforming
simple HTML, PostScript or PDF designed for human modifaratExamples of transparent image formats
include PNG, XCF and JPG. Opaque formats include propyiébamats that can be read and edited only by
proprietary word processors, SGML or XML for which the DTDdaor processing tools are not generally
available, and the machine-generated HTML, PostScriptli¥ Produced by some word processors for
output purposes only.

The'Title Page" means, for a printed book, the title page itself, plus suibWigng pages as are needed
to hold, legibly, the material this License requires to appga the title page. For works in formats which
do not have any title page as such, "Title Page" means thexéaxtthe most prominent appearance of the
work’s title, preceding the beginning of the body of the text

A section"Entitled XYZ" means a hamed subunit of the Document whose title eithee@galy XYZ
or contains XYZ in parentheses following text that traretaXYZ in another language. (Here XYZ stands
for a specific section name mentioned below, suchAz&nowledgements”, "Dedications", "Endorse-
ments", or "History" .) To "Preserve the Title" of such a section when you modify the Document means
that it remains a section "Entitled XYZ" according to thididgion.

The Document may include Warranty Disclaimers next to theeaavhich states that this License applies
to the Document. These Warranty Disclaimers are considereé included by reference in this License,
but only as regards disclaiming warranties : any other iogpion that these Warranty Disclaimers may have
is void and has no effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, eitbenmercially or noncommercially,
provided that this License, the copyright notices, and itenke notice saying this License applies to the
Document are reproduced in all copies, and that you add rex otinditions whatsoever to those of this Li-
cense. You may not use technical measures to obstruct aottre reading or further copying of the copies
you make or distribute. However, you may accept compensatiexchange for copies. If you distribute a
large enough number of copies you must also follow the canditin section 3.

You may also lend copies, under the same conditions statadeadnd you may publicly display copies.

3. COPYING IN QUANTITY
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If you publish printed copies (or copies in media that comintiave printed covers) of the Document,
numbering more than 100, and the Document’s license natigeires Cover Texts, you must enclose the
copies in covers that carry, clearly and legibly, all thesee® Texts : Front-Cover Texts on the front cover,
and Back-Cover Texts on the back cover. Both covers must@ésoly and legibly identify you as the
publisher of these copies. The front cover must presentuhditle with all words of the title equally
prominent and visible. You may add other material on the roireaddition. Copying with changes limited
to the covers, as long as they preserve the title of the Dontiamel satisfy these conditions, can be treated
as verbatim copying in other respects.

If the required texts for either cover are too voluminoustttefjibly, you should put the first ones listed
(as many as fit reasonably) on the actual cover, and contireueest onto adjacent pages.

If you publish or distribute Opaque copies of the Documemhbering more than 100, you must either
include a machine-readable Transparent copy along with ®@@aque copy, or state in or with each Opaque
copy a computer-network location from which the generaloek-using public has access to download
using public-standard network protocols a complete Traresgt copy of the Document, free of added ma-
terial. If you use the latter option, you must take reasonablident steps, when you begin distribution of
Opague copies in quantity, to ensure that this Transpamy will remain thus accessible at the stated
location until at least one year after the last time you ifigte an Opaque copy (directly or through your
agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the astbithe Document well before redistributing
any large number of copies, to give them a chance to providewih an updated version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Documamder the conditions of sections 2
and 3 above, provided that you release the Modified Versiaeuprecisely this License, with the Modified
Version filling the role of the Document, thus licensing dizition and modification of the Modified Version
to whoever possesses a copy of it. In addition, you must deettieéngs in the Modified Version :

A. Use in the Title Page (and on the covers, if any) a title distfrom that of the Document, and from
those of previous versions (which should, if there were &eylisted in the History section of the
Document). You may use the same title as a previous versitie ibriginal publisher of that version
gives permission.

B. List on the Title Page, as authors, one or more persons diesmresponsible for authorship of the modi-
fications in the Modified Version, together with at least fifeéh® principal authors of the Document
(all of its principal authors, if it has fewer than five), usdethey release you from this requirement.

C. State on the Title page the name of the publisher of the Mablifeasion, as the publisher.
D. Preserve all the copyright notices of the Document.
E. Add an appropriate copyright notice for your modificatiodfaaent to the other copyright notices.

F. Include, immediately after the copyright notices, a liGenstice giving the public permission to use the
Modified Version under the terms of this License, in the folmawen in the Addendum below.

G. Preserve in that license notice the full lists of Invariaatt®ons and required Cover Texts given in the
Document’s license notice.

H. Include an unaltered copy of this License.

I. Preserve the section Entitled "History", Preserve itseTiéind add to it an item stating at least the title,
year, new authors, and publisher of the Modified Version asrgbn the Title Page. If there is no
section Entitled "History" in the Document, create oneistathe title, year, authors, and publisher of
the Document as given on its Title Page, then add an itemitdésgthe Modified Version as stated in
the previous sentence.
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J. Preserve the network location, if any, given in the Docunienpublic access to a Transparent copy of
the Document, and likewise the network locations given e@x@lmcument for previous versions it was
based on. These may be placed in the "History" section. Youarmat a network location for a work
that was published at least four years before the Documssif,ior if the original publisher of the
version it refers to gives permission.

K. For any section Entitled "Acknowledgements” or "Dedicatig Preserve the Title of the section, and
preserve in the section all the substance and tone of eable cbntributor acknowledgements and/or
dedications given therein.

L. Preserve all the Invariant Sections of the Document, uralten their text and in their titles. Section
numbers or the equivalent are not considered part of thesddtes.

M. Delete any section Entitled "Endorsements”. Such a segtannot be included in the Modified Version.

N. Do not retitle any existing section to be Entitled "Endorseis” or to conflict in title with any Invariant
Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sectiongppendices that qualify as Secondary Sec-
tions and contain no material copied from the Document, yay at your option designate some or all of
these sections as invariant. To do this, add their titlelsedist of Invariant Sections in the Modified Version’s
license notice. These titles must be distinct from any otleetion titles.

You may add a section Entitled "Endorsements", providediitains nothing but endorsements of your
Modified Version by various parties—for example, statermehpeer review or that the text has been approved
by an organization as the authoritative definition of a stadd

You may add a passage of up to five words as a Front-Cover Teattagassage of up to 25 words
as a Back-Cover Text, to the end of the list of Cover Texts enNodified Version. Only one passage of
Front-Cover Text and one of Back-Cover Text may be added byhfough arrangements made by) any
one entity. If the Document already includes a cover textdersame cover, previously added by you or by
arrangement made by the same entity you are acting on behgtiwmay not add another; but you may
replace the old one, on explicit permission from the presipublisher that added the old one.

The author(s) and publisher(s) of the Document do not byliilciEsnse give permission to use their names
for publicity for or to assert or imply endorsement of any Nfaedl Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents releaseéruhis License, under the terms
defined in section 4 above for modified versions, provided yoa include in the combination all of the
Invariant Sections of all of the original documents, unnfiedi, and list them all as Invariant Sections of
your combined work in its license notice, and that you presall their Warranty Disclaimers.

The combined work need only contain one copy of this Liceasd multiple identical Invariant Sections
may be replaced with a single copy. If there are multiple tiarg Sections with the same name but different
contents, make the title of each such section unique by gditithe end of it, in parentheses, the name of
the original author or publisher of that section if knownetge a uniqgue number. Make the same adjustment
to the section titles in the list of Invariant Sections in license notice of the combined work.

In the combination, you must combine any sections Entittéidtory” in the various original documents,
forming one section Entitled "History"; likewise combineyasections Entitled "Acknowledgements", and
any sections Entitled "Dedications”. You must delete altisas Entitled "Endorsements”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document andratbeuments released under this License,
and replace the individual copies of this License in thearssidocuments with a single copy that is included
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in the collection, provided that you follow the rules of thigkense for verbatim copying of each of the
documents in all other respects.

You may extract a single document from such a collection,distlibute it individually under this Li-
cense, provided you insert a copy of this License into theaeted document, and follow this License in all
other respects regarding verbatim copying of that document

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with otheparate and independent documents or
works, in or on a volume of a storage or distribution mediusncalled an "aggregate" if the copyright
resulting from the compilation is not used to limit the legghts of the compilation’s users beyond what the
individual works permit. When the Document is included ireggregate, this License does not apply to the
other works in the aggregate which are not themselves digevaorks of the Document.

If the Cover Text requirement of section 3 is applicable testhcopies of the Document, then if the
Documentis less than one half of the entire aggregate, ticeident’'s Cover Texts may be placed on covers
that bracket the Document within the aggregate, or theraleict equivalent of covers if the Document is in
electronic form. Otherwise they must appear on printed kotieat bracket the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you meyridbute translations of the Document
under the terms of section 4. Replacing Invariant Sectidgtistvanslations requires special permission from
their copyright holders, but you may include translatiohsame or all Invariant Sections in addition to the
original versions of these Invariant Sections. You mayidela translation of this License, and all the license
notices in the Document, and any Warranty Disclaimers,igdegi/that you also include the original English
version of this License and the original versions of thostices and disclaimers. In case of a disagreement
between the translation and the original version of thighge or a notice or disclaimer, the original version
will prevail.

If a section in the Document is Entitled "AcknowledgementBedications", or "History", the require-
ment (section 4) to Preserve its Title (section 1) will tygdig require changing the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Dueuat except as expressly provided for
under this License. Any other attempt to copy, modify, stdsiise or distribute the Document is void, and
will automatically terminate your rights under this Licen$lowever, parties who have received copies, or
rights, from you under this License will not have their lises terminated so long as such parties remain in
full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised sessdf the GNU Free Documentation Li-
cense from time to time. Such new versions will be similargimisto the present version, but may differ in
detail to address new problems or concerns. See http ://gmaorg/copyleft/.

Each version of the License is given a distinguishing versiamber. If the Document specifies that
a particular numbered version of this License "or any latsion” applies to it, you have the option of
following the terms and conditions either of that specifieision or of any later version that has been
published (not as a draft) by the Free Software Foundatfotihel Document does not specify a version
number of this License, you may choose any version ever ghaddi (not as a draft) by the Free Software
Foundation.

ADDENDUM : How to use this License for your documents
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To use this License in a document you have written, includepy of the License in the document and
put the following copyright and license notices just aftes title page :

Copyright© YEAR YOUR NAME. Permission is granted to copy, distributelfr modify this
document under the terms of the GNU Free Documentation ki&eviersion 1.2 or any later
version published by the Free Software Foundation ; withwardiant Sections, no Front-Cover
Texts, and no Back-Cover Texts. A copy of the license is idetlin the section entitled "GNU
Free Documentation License".

If you have Invariant Sections, Front-Cover Texts and B&dker Texts, replace the "with...Texts." line
with this :

with the Invariant Sections being LIST THEIR TITLES, wittetkront-Cover Texts being LIST,
and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or sortteeocombination of the three, merge those
two alternatives to suit the situation.

If your document contains nontrivial examples of programesave recommend releasing these examples
in parallel under your choice of free software license, saslthe GNU General Public License, to permit
their use in free software.
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